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진단코드 D-01 참고 kisa DO-01 / sk 5.3
진단항목명 도커 최신 패치 적용 취약도 kisa 상 / sk 중

진단기준
양호 알려진 취약점이 없는 버전을 사용하는 경우
취약 알려진 취약점이 존재하는 버전을 사용하는 경우

진단방법
도커 버전 확인 :　$ docker version

우분투 혹은 데비안의 경우 패키지 버전 확인　: $dpkg –l | grep docker.io

CentOS의 경우 패키지 버전 확인 : $rpm –qa | grep docker.io
진단결과

비고

※ Docker Release Note 사이트 :

　https://docs.docker.com/release-notes/ (Docker 공식 홈페이지)

진단코드 D-02 참고 kisa DO-03 / sk 2.2
진단항목명 docker daemon audit 설정 취약도 kisa 상 / sk 하

진단기준
양호 /usr/bin/docker 파일의 감사 설정이 적용되어 있는 경우
취약 /usr/bin/docker 파일의 감사 설정이 적용되어 있지 않은 경우

진단방법

/usr/bin/docker 감사 설정 확인 : auditctl –l | grep /usr/bin/docker

/etc/audit/audit.rules 파일 내용 확인 : cat /etc/audit/audit.rules | grep /usr/bin/docker

진단결과

비고

auditd가 설치되어 있어야 함 : $ sudo apt-get install auditd

https://docs.docker.com/release-notes/
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진단코드 D-03 참고 kisa DO-04 / sk 2.2
진단항목명 /var/lib/docker audit 설정 취약도 kisa 상 / sk 하

진단기준
양호 /var/lib/docker 디렉터리의 감사 설정이 적용되어 있는 경우
취약 /var/lib/docker 디렉터리의 감사 설정이 적용되어 있지 않은 경우

진단방법

/var/lib/docker 감사 설정 확인 : auditctl –l | grep /var/lib/docker

/etc/audit/audit.rules 파일 내용 확인 : cat /etc/audit/audit.rules | grep /var/lib/docker

진단결과

비고

-

진단코드 D-04 참고 kisa DO-05 / sk 2.2
진단항목명 /etc/docker audit 설정 취약도 kisa 상 / sk 하

진단기준
양호 /etc/docker 디렉터리의 감사 설정이 적용되어 있는 경우
취약 /etc/docker 디렉터리의 감사 설정이 적용되어 있지 않은 경우

진단방법

/etc/docker 감사 설정 확인 : auditctl –l | grep /etc/docker

/etc/audit/audit.rules 파일 내용 확인 : cat /etc/audit/audit.rules | grep /etc/docker

진단결과

비고

-
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진단코드 D-05 참고 kisa DO-06 / sk 2.2
진단항목명 docker.service audit 설정 취약도 kisa 상 / sk 하

진단기준
양호 docker.service 파일의 감사 설정이 적용되어 있는 경우
취약 docker.service 파일의 감사 설정이 적용되어 있지 않은 경우

진단방법
 

docker.service 파일의 경로 확인 $ systemctl show –p FragmentPath docker.service

docker.service 감사 설정 확인 : auditctl –l | grep docker.service

/etc/audit/audit.rules 파일 내용 확인 : cat /etc/audit/audit.rules | grep docker.service

진단결과

비고

※ 이 파일은 시스템에 없을 수 있다. 그런 경우에는 권장 사항이 적용되지 않음.

진단코드 D-06 참고 kisa DO-07 / sk 2.2
진단항목명 docker.socket audit 설정 취약도 kisa 상 / sk 하

진단기준
양호 docker.socket 파일의 감사 설정이 적용되어 있는 경우
취약 docker.socket 파일의 감사 설정이 적용되어 있지 않은 경우

진단방법

docker.socket 파일의 경로 확인 $ systemctl show –p FragmentPath docker.socket

docker.socket 감사 설정 확인 : auditctl –l | grep docker.socket

/etc/audit/audit.rules 파일 내용 확인 : cat /etc/audit/audit.rules | grep docker.socket

진단결과

비고

※ 이 파일은 시스템에 없을 수 있다. 그런 경우에는 권장 사항이 적용되지 않음.
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진단코드 D-07 참고 kisa DO-08 / sk 2.2
진단항목명 /etc/default/docker audit 설정 취약도 kisa 상 / sk 하

진단기준
양호 /etc/default/docker 파일의 감사 설정이 적용되어 있는 경우
취약 /etc/default/docker 파일의 감사 설정이 적용되어 있지 않은 경우

진단방법

/etc/default/docker  감사 설정 확인 : auditctl –l | grep /etc/default/docker 

/etc/audit/audit.rules 파일 내용 확인 : cat /etc/audit/audit.rules | grep 

/etc/default/docker 

진단결과

비고

진단코드 D-08 참고 kisa DO-09 / sk 1.5

진단항목명
default bridge를 통한 컨테이너 간 

네트워크 트래픽 제한
취약도 kisa 상 / sk 중

진단기준
양호 컨테이너 간 네트워크 통신이 가능하지 않은 경우
취약 컨테이너 간 네트워크 통신이 가능한 경우

진단방법

컨테이너 간 네트워크 통신 제한 옵션이 적용되어 있는지 확인 : 

$docker network ls —quiet | xargs docker network inspect —format “{{ .Name}}: {{ 

.Options }}”

진단결과

비고

/etc/defai;t/docker를 사용할 경우 systemd를 사용하는 OS에서는 바로 적용되지 

않으므로 docker.service를 수정하여 사용해야 함
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진단코드 D-09 참고 kisa DO-13 / sk 2.1
진단항목명 docker.service 소유권 설정 취약도 kisa 상 / sk 하

진단기준
양호 docker.service 파일의 소유자 및 소유그룹이 root:root인 경우
취약 docker.service 파일의 소유자 및 소유그룹이 root:root가 아닌 경우

진단방법

파일 경로 확인 : systemctl show –p FragmentPath docker.service 

소유권 확인 : ls -l /lib/systemd/system/docker.service

stat –c %U:%G /lib/systemd/system/docker.service

진단결과

비고

※ 이 파일은 시스템에 없을 수 있다. 그런 경우에는 권장 사항이 적용되지 않음.

진단코드 D-10 참고 kisa DO-14 / sk 2.1
진단항목명 docker.service 파일 접근권한 설정 취약도 kisa 상 / sk 하

진단기준
양호 docker.service 파일의 접근 권한이 644 이하인 경우
취약 docker.service 파일의 접근 권한이 644 초과인 경우

진단방법

파일 경로 확인 : systemctl show –p FragmentPath docker.service 

접근권한 확인 : ls –l /lib/systemd/system/docker.service 

stat –c %a/lib/systemd/system/docker.service 

진단결과

비고

※ 이 파일은 시스템에 없을 수 있다. 그런 경우에는 권장 사항이 적용되지 않음.
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진단코드 D-11 참고 kisa DO-15 / sk 2.1
진단항목명 docker.socket 소유권 설정 취약도 kisa 상 / sk 하

진단기준
양호 docker.socket 파일의 소유자 및 소유그룹이 root:root인 경우
취약 docker.socket 파일의 소유자 및 소유그룹이 root:root가 아닌 경우

진단방법

파일 경로 확인 : systemctl show –p FragmentPath docker.socket 

소유권 확인 : ls -l /lib/systemd/system/docker.socket

stat –c %U:%G /lib/systemd/system/docker.socket

진단결과

비고

-

진단코드 D-12 참고 kisa DO-16 / sk 2.1
진단항목명 docker.socket 파일 접근권한 설정 취약도 kisa 상 / sk 하

진단기준
양호 docker.socket 파일의 접근 권한이 644 이하인 경우
취약 docker.socket 파일의 접근 권한이 644 초과인 경우

진단방법

파일 경로 확인 : systemctl show –p FragmentPath docker.socket 

접근권한 확인 : ls –l /lib/systemd/system/docker.socket

stat –c %a /lib/systemd/system/docker.socket

진단결과

비고

-
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진단코드 D-13 참고 kisa DO-17 / sk 2.1
진단항목명 /etc/docker 디렉터리 소유권 설정 취약도 kisa 상 / sk 하

진단기준
양호 /etc/docker 파일의 소유자 및 소유그룹이 root:root인 경우
취약 /etc/docker 파일의 소유자 및 소유그룹이 root:root가 아닌 경우

진단방법

파일 경로 확인 : systemctl show –p FragmentPath /etc/docker 

소유권 확인 : ls–-ld /etc/docker 

stat –c %U:%G /etc/docker 

진단결과

비고

-

진단코드 D-14 참고 kisa DO-18 / sk 2.1
진단항목명 /etc/docker 디렉터리 접근권한 설정 취약도 kisa 상 / sk 하

진단기준
양호 /etc/docker 파일의 접근 권한이 755 이하인 경우
취약 /etc/docker 파일의 접근 권한이 755 초과인경우

진단방법

파일 경로 확인 : systemctl show –p FragmentPath /etc/docker 

접근권한 확인 :  ls–-ld /etc/docker 

stat –c %a /etc/docker 

진단결과

비고

-
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진단코드 D-15 참고 kisa DO-19 / sk 2.1
진단항목명 /var/run/docker.sock 파일 소유권 설정 취약도 kisa 상 / sk 하

진단기준
양호 /var/run/docker.sock파일의 소유자 및 소유그룹이 root:root인 경우
취약 /var/run/docker.sock파일의 소유자 및 소유그룹이 root:root가 아닌 경우

진단방법

파일 경로 확인 : systemctl show –p FragmentPath /var/run.docker.sock

소유권 확인 : ls -l /var/run/docker.sock 

stat –c %U:%G /var/run/docker.sock 

진단결과

비고

-

진단코드 D-16 참고 kisa DO-20 / sk 2.1
진단항목명 /var/run/docker.sock 접근 권한 설정 취약도 kisa 상 / sk 하

진단기준
양호 /var/run/docker.sock 파일의 접근 권한이 660 이하인 경우
취약 /var/run/docker.sock 파일의 접근 권한이 660 초과인 경우

진단방법

파일 경로 확인 : systemctl show –p FragmentPath /var/run.docker.sock

접근권한 확인 : ls -l /var/run/docker.sock 

stat –c %a /var/run/docker.sock 

진단결과

비고

-
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진단코드 D-17 참고 kisa DO-21 / sk 2.1
진단항목명 daemon.json 파일 소유권 설정 취약도 kisa 상 / sk 하

진단기준
양호 /etc/docker/daemon.json파일의 소유자 및 소유그룹이 root:root인 경우
취약 /etc/docker/daemon.json파일의 소유자 및 소유그룹이 root:root가 아닌 경우

진단방법

소유권 확인 : ls -l /etc/docker/daemon.json 

stat –c %U:%G /etc/docker/daemon.json 

진단결과

비고

※ 이 파일은 시스템에 없을 수 있다. 그런 경우 권장 사항이 적용되지 않음

진단코드 D-18 참고 kisa DO-22 / sk 2.1
진단항목명 daemon.json 접근 권한 설정 취약도 kisa 상 / sk 하

진단기준
양호 /etc/docker/daemon.json 파일의 접근 권한이 644 이하인 경우
취약 /etc/docker/daemon.json 파일의 접근 권한이 644 초과인 경우

진단방법

소유권 확인 : ls -l /etc/docker/daemon.json 

stat –c %a /etc/docker/daemon.json 

진단결과

비고

※ 이 파일은 시스템에 없을 수 있다. 그런 경우 권장 사항이 적용되지 않음
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진단코드 D-19 참고 kisa DO-23 / sk 2.1
진단항목명 /etc/default/docker 파일 소유권 설정 취약도 kisa 상 / sk 하

진단기준
양호 /etc/default/docker 파일의 소유자 및 소유그룹이 root:root인 경우
취약 /etc/default/docker 파일의 소유자 및 소유그룹이 root:root가 아닌 경우

진단방법

소유권 확인 : ls -l /etc/default/docker 

stat –c %U:%G /etc/default/docker 

진단결과

비고

※ 이 파일은 시스템에 없을 수 있다. 그런 경우 권장 사항이 적용되지 않음

진단코드 D-20 참고 kisa DO-24 / sk 2.1
진단항목명 /etc/default/docker 접근 권한 설정 취약도 kisa 상 / sk 하

진단기준
양호 /etc/default/docker 파일의 접근 권한이 644 이하인 경우
취약 /etc/default/docker 파일의 접근 권한이 644 초과인 경우

진단방법

접근 권한 확인 : ls -l /etc/default/docker 

stat –c %a /etc/default/docker 

진단결과

비고

※ 이 파일은 시스템에 없을 수 있다. 그런 경우 권장 사항이 적용되지 않음
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진단코드 D-21 참고 kisa DO-28 / sk 1.5
진단항목명 컨테이너에서 ssh 사용 금지 취약도 kisa 상 / sk 중

진단기준
양호 컨테이너에 ssh가 비활성화 되어 있는 경우
취약 컨테이너에 ssh가 활성화 되어 있는 경우

진단방법

실행중인 컨테이너 목록 확인: $docker ps —quiet

실행중인 컨테이너의 활성화된 서비스 확인 : $docker exec $INSTANCE_ID ps -el

진단결과

비고

-

진단코드 D-22 참고 sk 1.1
진단항목명 호스트 OS 주요 자원 접근 제어 취약도 상

진단기준

양호
주요 시스템 디렉터리 마운트와 호스트 장치 파일 컨테이너 직접 

노출이 모두 금지되어 있을 경우

취약
주요 시스템 디렉터리 마운트와 호스트 장치 파일 컨테이너 직접 

노출이 모두 금지되어 있지 않을 경우
진단방법

각 컨테이너에 매핑된 디렉터리의 목록과 권한 확인 :　docker ps —quiet —all | xargs 

docker inspect —format ‘{{.ID}}:Volumes={{.Mounts}};’

컨테이너 내 불필요하게 접근 가능한 호스트 장치의 존재 여부 및 필요에 의해 접근 

가능한 장치에 대한 권한이 올바르게 설정되어 있는지 확인 : docker ps --quiet --all | 

xargs docker inspect --format '{{ .Id }}: 

Devices={{ .HostConfig.Devices }}'
진단결과

비고

※ 서비스 상 필요할 경우 예외처리 요청 / 장기 적용(적용 시 개발 및 운영자 협의)
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진단코드 D-23 참고 sk 1.2
진단항목명 인증-권한 제어 취약도 상

진단기준
양호 docker group 내 신뢰하지 않는 사용자가 존재하지 않을 경우
취약 docker group 내 신뢰하지 않는 사용자가 존재할 경우

진단방법

docker group 내 사용자 확인 : getent group docker 

authorization-plugin 사용 및 설정값 확인 : ps –ef | grep dockerd

진단결과

비고

※ 장기 적용(적용 시 개발자 및 운영자 협의)

진단코드 D-24 참고 sk 1.3
진단항목명 SSL/TLS 적용 취약도 상

진단기준
양호 SSL/TLS 가 적용되어 있을 경우
취약 SSL/TLS 가 적용되어 있지 않을 경우

진단방법

--tlsverify --tlscacert --tlscert --tlskey 사용 여부 확인 :　ps -ef | grep dockerd

진단결과

비고

※ 중기 적용(적용 시 개발자 및 운영자 협의)
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진단코드 D-25 참고 sk 1.7
진단항목명 컨테이너 권한 제어 취약도 상

진단기준
양호 컨테이너에 불필요하게 과도한 권한이 설정되어 있지 않은 경우
취약 컨테이너에 불필요하게 과도한 권한이 설정되어 있는 경우

진단방법
suid/sgid 제한 : ps -ef | grep dockerd

docker ps --quiet --all | xargs docker inspect --format '{{ .Id }}: SecurityOpt={{ 

.HostConfig.SecurityOpt }}'

실험(Experimental) 기능 비활성화 : docker version --format '{{ .Server.Experimental }}’

cgroup 변경 금지 :　ps -ef | grep dockerd　

docker ps --quiet --all | xargs docker inspect --format '{{ .Id }}: CgroupParent={{ 

.HostConfig.CgroupParent }}’

-privilege 컨테이너 사용 제한：　docker ps --quiet --all | xargs docker inspect --format '{{ .Id }}:

Privileged={{ .HostConfig.Privileged }}' 

exec 사용 제한　：　ausearch -k docker | grep exec | grep privileged

ausearch -k docker | grep exec | grep user docker ps --quiet --all | xargs docker inspect 

--format '{{ .Id }}: ReadonlyRootfs={{ .HostConfig.ReadonlyRootfs }}'
진단결과

비고

중기 적용(적용 시 개발자 및 운영자 협의)
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진단코드 D-26 참고 sk 4.1
진단항목명 인증제어 취약도 상

진단기준
양호 불필요한 swarm 모드 및 관리자 노드가 비활성화/최소화되어 있을 경우
취약 불필요한 swarm 모드 및 관리자 노드가 비활성화/최소화되어 있지 않을 경우

진단방법
swarm mode 불필요하게 활성화 금지 : docker info

관리자 노드 최소화 :　docker info --format '{{ .Swarm.Managers }}'

자동 잠금 모드 사용 :　docker swarm unlock-key
진단결과

비고

장기 적용(적용 시 개발자 및 운영자 협의)
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진단코드 D-27 참고 sk 4.2
진단항목명 SSL/TLS 적용 취약도 상

진단기준
양호 SSL/TLS이 적용되어 있으며 주기적으로 인증서가 관리되고 있을 경우
취약 SSL/TLS이 적용되어 있으며 주기적으로 인증서가 관리되지 않는 경우

진단방법
SSL/TLS 적용을 통한 네트워크 구간 데이터 보호 및 사용자 인증 : docker network ls 

--filter driver=overlay --quiet | xargs docker network inspect —format '{{.Name}} {{ 

.Options }}’

인증서 관리(인증서 교환주기 설정) : docker info | grep "Expiry Duration"

CA인증서 교환주기 확인 :　ls -l /var/lib/docker/swarm/certificates/swarm-root-ca.crt
진단결과

비고

중기 적용(적용 시 개발자 및 운영자 협의)

진단코드 D-28 참고 kisa DO-02
진단항목명 도커 그룹에 불필요한 사용자 제거 취약도 중

진단기준
양호 도커 그룹에 불필요한 사용자가 존재하지 않는 경우
취약 도커 그룹에 불필요한 사용자가 존재하는 경우

진단방법

도커 그룹에 속한 사용자 계정 조회 : $cat/etc/group | grep docker

도커 그룹 이름이 dockerrott 일 경우 root 및 dockerroot 그룹에 속한 사용자 계정 동시 

조회 : $ cat /etc/group | grep root

진단결과

비고

-
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진단코드 D-29 참고 kisa DO-11 / sk 3.3
진단항목명 legacy registry (v1) 비활성화 취약도 kisa 하 / sk 중

진단기준
양호 legacy registry v1이 비활성화 되어 있는 경우
취약 legacy registry v1이 비활성화 되어 있지 않은 경우

진단방법

--disable-legacy-registry 옵션이 적용되어 있는지 확인 : $ps –ef | grep docker

/etc/default/docker 파일에서 —disable-legacy-registry 옵션이 적용되어 있는지 확인 : 

$cat /etc/deafulat/docker |grep —disable-legacy-registry

진단결과

비고

-

진단코드 D-30 참고 kisa DO-12 / sk 1.8
진단항목명 추가 권한 획득으로부터 컨테이너 제한 취약도 중

진단기준
양호 컨테이너 추가 권한 획득 제한 설정이 적용되어 있는 경우
취약 컨테이너 추가 권한 획득 제한 설정이 적용되어 있지 않은 경우

진단방법

컨테이너 목록 확인 : $ docker ps —quiet all

SecurityOpt 옵션 설정 확인 ： $ docker inspect <COTAINER_ID> | grep SecurityOpt

추가 권한 획득 제한 설정 적용 확인: $ docker ps —quiet —all | xargs docker inspect 

—format ‘{{ . Id}} : SecurityOpt={{ .HostConfig.SecurityOpt }}’

진단결과

비고

docker 1.11에 추가된 옵션
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진단코드 D-31 참고 kisa DO-25 / sk 1.4
진단항목명 root가 아닌 user로 컨테이너 실행 취약도 중

진단기준
양호 컨테이너가 root 계정으로 실행되지 않은 경우
취약 컨테이너가 root 계정으로 실행되고 있는 경우

진단방법

컨테이너가 root 계정으로 실행되고 있는지 확인 : 

$ docker ps –quiet -all | xargs docker inspect –format ‘{{ .Id }}: User={{ .Config.User }}’

진단결과

비고

위 명령어 실행 시 username 또는 user ID 를 반환한다. 

빈칸으로 나오는 경우 root 계정으로 컨테이너가 실행되어 있다는 것을 의미한다.

진단코드 D-32 참고 kisa DO-26 / sk 3.3
진단항목명 도커를 위한 컨텐츠 신뢰성 활성화 취약도 중

진단기준
양호 Docker 컨텐츠 신뢰성 설정이 활성화 되어 있는 경우
취약 Docker 컨텐츠 신뢰성 설정이 비활성화 되어 있는 경우

진단방법

echo $DOCKER_CONTENT_TRUST 명령어 입력했을 경우 “1”을 반환하는지 확인

진단결과

비고
기본설정 값 : disabled

Bash shell 전체 적용 시 /etc/bash.bashrc(Ubuntu 계열) 

또는 /etc/bashrc(CentOS계열)에 작성 후 적용

Docker Engine 1.8부터 추가된 기능
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진단코드 D-33 참고 kisa DO-27 / sk 1.8
진단항목명 컨테이너 SELinux 보안 옵션 설정 취약도 중

진단기준
양호 SELinux 보안옵션이 활성화 되어 있는 경우
취약 SELinux 보안옵션이 비활성화 되어 있는 경우

진단방법
프로세스 확인을 통해 SELinux 보안옵션 적용 여부 확인 : ps -ef | grep docker | grep 

selinux-eabled

SElinux 보안 옵션이 적용되어 있는지 확인 : docker ps --quiet --all | xargs docker 
inspect --format “{{ .Id }}: SecurityOpt={{ .HostConfig.SecurityOpt }}”

진단결과

비고

-

진단코드 D-34 참고 kisa DO-29 / sk 1.5

진단항목명 컨테이너에서 privileged 포트 매핑 금지 취약도 중
진단기준

양호 컨테이너 포트가 privileged 포트에 매핑되어 있지 않은 경우
취약 컨테이너 포트가 privileged 포트에 매핑되어 있는 경우

진단방법
컨테이너 목록 확인 : $ docker ps —quiet —all 

 각 컨테이너에 매핑된 포트 확인 : $ docker inspect <CONTAINER ID> | grep -A　
50 NetworkSettings | grep Ports

컨테이너 전체 목록을 출력하는 옵션을 통해 매핑된 포트 확인 : $ docker ps –a

컨테이너에 매핑된 포트 확인 : $ docker inspect <CONTAINER ID> | grep -A　50 
NetworkSettings | grep Ports

진단결과

비고

-
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진단코드 D-35 참고 kisa DO-31 / sk 1.5
진단항목명 도커의 default bridge docker() 사용 제한 취약도 kisa 하 / sk 중

진단기준
양호 Default bridge docker0를 사용하고 있지 않은 경우
취약 Default bridge docker0를 사용하고 있는 경우

진단방법

Ifconfig 명령어를 통해 Default bridge docker0를 사용하고 있는지 확인

Docker 명령어를 통해 Default bridge docker0를 사용하고 있는지 확인 : $ docker 
network ls --quiet | xargs xargs docker network inspect --format ‘{{.Name }}: {{ .Options 

}}’’ | grep name

진단결과

비고

-

진단코드 D-36 참고 kisa DO-32 / sk 1.4
진단항목명 호스트의 user namespaces 공유제한 취약도 kisa 하 / sk 중

진단기준
양호 호스트의 user namespace를 컨테이너와 공유하고 있지 않은 경우
취약 호스트의 user namespace를 컨테이너와 공유하고 있는 경우

진단방법

UsernsMode 값을 반환하는지 확인：$ docker ps --quiet --all | xargs docker inspect 
--format ‘{{ .Id }}:UsernsMode={{ .HostConfig.UsernsMode }}’

진단결과

비고

host 값을 반환하는 경우 호스트 user namespaces가 컨테이너와 공유되고 있음
k
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진단코드 D-37 참고 sk 1.8
진단항목명 컨테이너 보안 정책 취약도 중

진단기준
양호 호스트와 컨테이너 간 권한 상승이 이뤄지지 않을 경우
취약 호스트와 컨테이너 간 권한 상승이 이뤄질 경우

진단방법
seccomp 프로필을 적용 :　docker ps --quiet --all | xargs docker inspect --format '{{ .Id }}:　

SecurityOpt={{ .HostConfig.SecurityOpt }}’

docker info --format '{{ .SecurityOptions }}'

AppArmor 프로필 활성화 :　docker ps --quiet --all | xargs docker inspect --format '{{ .Id 

}}:　SecurityOpt={{ .HostConfig.SecurityOpt }}’

- 컨테이너 내에서 리눅스 커널 Capabilities 제한 : docker ps --quiet --all | xargs docker 

inspect --format '{{ .Id }}:

CapAdd={{ .HostConfig.CapAdd }} CapDrop={{ .HostConfig.CapDrop }}'
진단결과

비고

-

진단코드 D-38 참고 sk 1.9
진단항목명 로그 관리 취약도 하

진단기준
양호 로그파일이 정기적으로 확인/감독되며 백업 보관될 경우
취약 로그파일이 정기적으로 확인/감독되며 백업 보관되지 않을 경우

진단방법
로그 레벨 설정 : ps –ef | grep docker --log-level

중앙 집중식 원격 로깅 구성 : ps -ef | grep dockerd --log-driver
진단결과

비고

단기 적용(적용 시 개발자 및 운영자 협의)
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진단코드 D-39 참고 sk 3.1
진단항목명 Dockerfile Config 취약도 중

진단기준
양호 이미지 내 과도한 권한 이 부여되어 있지 않을 경우
취약 이미지 내 과도한 권한 이 부여되어 있을 경우

진단방법
컨테이너 사용자 지정 :　docker ps --quiet --all | xargs docker inspect --format '{{ .Id 

}}: User={{ .Config.User }}' 

Dockerfile 내 secrets 존재 여부 확인 : docker images

docker history <Image_ID>

setuid 및 setgid 권한 제거 :　docker run <Image_ID> find / -perm +6000 -type f 

-exec ls -ld {} \; 2> /dev/null 

ADD 대신 COPY 사용 :　docker images

docker history <Image_ID>

Dockerfile을 통한 업데이트 금지 :　docker images

docker history <Image_ID>
진단결과

비고
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진단코드 D-40 참고 sk 3.2
진단항목명 이미지 취약점 및 구성 결합 취약도 중

진단기준
양호 컨테이너 내 이미지가 신뢰할 수 있으며 취약하지 않을 경우
취약 컨테이너 내 이미지가 신뢰할 수 없거나 취약할 경우

진단방법
호스트 내 이미지 검증 ： $docker images 

$docker history (imagename)

컨테이너 내 패키지 검증 : $docker ps –quiet

$docker exec $INSTANCE_ID dpkg
진단결과

비고
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진단코드 D-41 참고 sk 4.3
진단항목명 네트워크 제어 취약도 중

진단기준

양호
Docker Swarm 네트워크가 특정 외부 인터페이스 연결만 허용 설정되어 

있을 경우

취약
Docker Swarm 네트워크가 특정 외부 인터페이스 연결만 허용 설정되어 

있을 경우
진단방법

Docker Swarm 네트워크 인터페이스 설정(특정 인터페이스에서만 수신 대기 중인지 

확인) :  netstat -lt | grep -i 2377

진단결과
(Docker Swarm 네트워크 인터페이스를 찾을 수 없음)

비고

장기 적용(적용 시 개발자 및 운영자 협의)
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